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工作人都該懂的
大數據實務運用

■ 法務部調查局資通安全處　雷喻翔

隨著通訊網路的爆炸性發展以及物

聯網應用的普及性，大數據的應用一時之

間成為顯學，產官學界也趨之若鶩，希冀

能夠運用大數據的威力，提升整體業務效

能。何謂大數據？其實也不是什麼嶄新的

技術，數據分析早已行之有年，從最基本

的統計分析到經由人工智慧演進的資料探

勘、機器學習，相關領域都有專家學者競

相投入研究。之所以近幾年大數據成為朗

朗上口的話題是因為電腦處理速度的提

升，使得原本需要耗費大量時間資源才得

以獲得的分析結果，如今在短時間之內即

可知道隱藏在茫茫資料海中細如針線的重

要資訊。

2011 年，時任紐約市長的彭博為了改

善頻傳的火警，除了政策面的訂定外，同

時也決定從資料面著手，重新檢視消防局

及建築部所有相關的建築資料，大數據一

躍成為熄滅紐約市烈焰光火的利器。經由

數據挖掘與分析，紐約消防隊發現高危險

群的房屋數量從原本的 13% 竄升至 70%，

有了更詳盡、更周全的目標之後，消防人

員得以進一步針對需要檢驗的建築物進行

分類，篩選出屬於高風險群而需要特別關

注的建築物。透過大數據的著力，紐約市

的火災數量確實獲得明顯的改進。



60 清流雙月刊

資通安全

本篇文章不在數學統計等多加著墨，

主要是探討大數據實際的應用，不需要龐

大的資料庫亦無需多麼艱澀的數學模型，

僅利用政府公開資料以及人人皆可使用的

開放原始碼應用程式便可進行大數據的分

析，進而激發工作上的新思維，資料俯拾

即是，實作勝於一切。

資料蒐集及所用之工具

首先蒐集包含從臺北市政府開放資料

及網路公開資料等 6 種不同的資料，其中

包含臺北市 (1) 竊盜統計、(2) 里資訊、(3) 
捷運站地址、(4) 公車站地址、(5) 百貨公司

賣場地址及 (6) UBIKE 站地址，各資料表來

源如表一所列，其中臺北市竊盜統計資料

表又可分為房屋竊盜、汽車竊盜及腳踏車

竊盜案件。

由於每個資料表擁有共通的屬性―地

址，所以我們利用地址資訊將各資料表整

合起來。考量臺北市的行政區域由大到小

以區、里、鄰劃分，如圖一所示，共有 12
區、456 里、9,594 鄰，若是以一個區做為

行政區域之劃分，其所涵蓋的區域面積過

廣，對於在一個區內之東部或西部發生的

犯罪案件並無太高的相關性，且行政區之

面積大小也有很大的差異；而若是以鄰做

為行政區域之劃分，其所涵蓋的面積又過

於狹小，以鄰為歸類之所屬案件資料不足，

各鄰之間的屬性（特徵）也較難有差異性。

因此，我們取位於中間的里做為本專題之

行政區域劃分，並以里為基準結合所有的

資料表。在處理臺北市里資訊時，由於各

個里的範圍不一，要找到里的實際中心較

為複雜，因此我們採用里辦公室地址來代

表每個里的中心座標。

表一　本文蒐集之資料表統整

資料 資料來源 資料筆數

臺北市
竊盜統計

臺北市政府公開資料 
http://data.taipei/

1,012 / 177 / 607
房屋／汽車／
腳踏車

臺北市
里資訊

臺北市政府民政局 
http://ca.gov.taipei 456

捷運站列表
臺北捷運公司 
http://www.metro.taipei 108

公車站列表
臺北市公車資訊 
http://5284.taipei.gov.tw/ 5,026

大型商場資訊
OneLife 生活網 
http://onelife.tw 46

UBIKE 站列表
UBIKE 網站 
http://taipei.youbike.com.tw 274

實價登錄資訊 信義房屋 402
圖一　臺北市行政區劃分。
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資料歸納分析

首先統計各個里所發生的竊盜案件次

數、公車站總數、百貨公司總數以及里距

離最近之捷運站名稱及其距離等資訊，接

著先將全臺北市 456 個里分成 10 個群，

進一步分析每個群的屬性。本文採用大數

據領域中廣為使用的開放原始碼應用程式

WEKA 為分群工具，其結果如圖二所示。

從圖二可以看出各群中里數量的分布

從最高 19% 到最低 5%，沒有特別集中於某

一群，顯見臺北市的住宅環境並無明顯趨

於一種型態。為了凸顯每個群的屬性，我

們進一步在每一群中找出地理位置上距離

中心點最近的里做為代表，其結果如圖三

所示。

有了以上的轉換之後可以更明顯的看

出群內的屬性關係，舉例而言，幸福里位

於中正區善導寺捷運站旁邊，該位置不僅

交通方便，離各大百貨也很近，同時房價

亦居高不下，由此可知幸福里所代表的群

其屬性較偏上述特徵。

接著再針對一些比較特殊的群來做分

析，首先是以泉源里為代表的群組 1。檢視

該群的特性，我們可以發現群組 1 距離捷

運站最近，但是一公里內的捷運數反而不

多，同時可能也因為人口數不多、非鬧區

（MRT、公車站牌數、UBIKE 站數不多），

所以竊盜次數最少；群組 0 及群組 4 的特

性則是人口數較多、戶數較多；群組 8 則

是房價較高，屬鬧區的型態，以大安區、

信義區及中山區為主。

另外也比較臺北市 12 個行政區區內的

差異度，從每個區內所屬不同群的比例可

以了解該區內的差異性。從分析結果來看，

萬華區及內湖區內的屬性較為集中，兩者

皆有接近 50% 的里被分至同一群中；其餘

的區皆無明顯的集中屬性，其中中山區更

是被分類成 8 群，顯見其區內的分散性。

圖三　以離各群之中心最近距離之里作為代表。圖二　各群所佔之里數量比例。
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這項分析提供另一種對於臺北市地區的傳

統思維，一般而言，提到信義區、大安區

時總讓人聯想到較為熱鬧、交通便利的區

域，然而透過分析資料，得以更進一步地

篩選出真正符合期待的區域及地點，總結

分析結果如圖四。

本文之數據分析亦可做為後續研析的

前導，文中打破臺北市 12 個行政區的分

界，重新將區下轄的里重新分類，歸納出

隱藏其中的關聯性。擁有同樣屬性的里，

其人口組成及習性也有較高的機率偏向同

一群，此種做法不侷限於臺北市，可套用

至全臺各縣市地方。後續若能再整合更多

的資料類型，例如貪瀆案件發生的地點、

毒販常出沒的區域、經濟犯罪的熱點或人

潮聚集軟目標，如此一來或可提供執法機

關一種新的犯罪追查手法以弭禍於無形。

總結

處在被智慧網路包圍的社會，生活週

遭無時無刻在產出數據。當然我們可以無

視這些資訊，一如往常地執行日常工作，

但是若能搭上這一波大數據熱潮，從中提

升自己的工作能量，何樂而不為？

然而大數據並非百利而無一害，由於

經手龐大的資料量，隨之而來的是資料隱

私權的問題。在極為注重個人隱私的現今，

圖四　各群之間總結圖示。
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知識小學堂

一般而言，大數據的定義為 Volume（容量）、

Velocity（速度）、Variety（多樣性）；商業分析

和大數據分析之不同點在於：前者的資料分析方法

為抽樣分析，且多以預定模型跑出期望結果；而後

者則直接使用大數據的原始資料來進行統計分析，

甚而視覺化。大數據最重要的是能爬梳資料，發現

新模型，從探索過去進化至預測未來。

而「資料獨裁問題」為大數據分析值得關切的課題，

需謹記勿盲目受到分析結果的制約，濫用或誤用資

料，甚至將個體標籤化、汙名化。

享受大數據所帶來的便利之餘，不得不注

意個人資料的保護。現就公開資料和私有

資料分別討論：公開資料既為公開，相關

牽涉到個資的部分已去識別化，因此當無

洩漏隱私權之疑慮，關鍵部分為政府私有

資料。政府有關部門就各自職掌範圍蒐集

民眾個資有其法律上之規範，稅捐部門就

其稅捐稽查業務、衛生部門就健保業務等

都早已行之有年。

然而大數據的應用可貴之處在於大量

異質性資料的整合，如同前述所提紐約市

於火警預防的研析就觸及不同部門間的資

料，於此必然會產生跨業務資料使用權限

的問題。對此，筆者認為若有適切的稽核

規範，明確限定何人、何時、何地可以接

觸整合後的資料，且有專職人員定期檢查

使用情形，如此在個資運用上則無侵犯或

洩漏個資之虞。

資訊技術是未來工作的趨勢，不用將

它視為高不可攀的技術，畢竟我們不是鑽

研統計數學的專家學者，所要做得是掌握

概念、操作應用。藉由簡單的資料蒐集及

分析，原本單純的結果便產生重要的附加

價值，這正是大數據應用的精神所在。看

完本文後，也一起來動手吧！
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共構金融資安聯防中心
打造高 CP 值防護網
■ 德明財經科技大學行銷管理系副教授　許建隆

金融機構因業務特性與經濟發展及社會安定緊密相連，在 2015
年行政院資安辦公室公告之「政府機關（構）資通安全責任等級分
級作業規定」中，係歸類為 A 級單位（資安責任最高等級），並
且定義為關鍵資訊基礎設施，相信在《資安管理法》推行後，公、
民營行庫之核心系統仍將被列為關鍵資訊基礎設施，為因應此一趨
勢，金融業資安從業人員宜儘早進行相關因應準備。
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金融業依法架構資通安全維護計畫

根據《資安管理法》草案第 17 條要求，

非公務機關應訂定通報及應變機制，並於

發現資通安全事件時應向中央目的事業主

管機關通報。目前，由金管會主導規劃推

動金融界之資安資訊分享與分析中心（簡

稱：金融資安中心，F-ISAC）預計於 2017
年第 2 季成立，可預見 F-ISAC 將成為各資

安因應金融機構對主管機關通報資安事故

或交換資安情資的平台。

前述法規條文與主管單位的動向勢將

增加金融業資安從業人員的責任與工作，

但若能有效、快速地交換威脅情資，也確

實有可能在第一時間讓各金融業者快速應

變最新的資安威脅與攻擊，有效避免或降

低新攻擊手法所造成的實質或商譽損失。

在《資安管理法》（草案）中，要求

公務機關與非公務機關須訂定、修正與實

施資通安全維護計畫，也要求主管機關提

供範本或施行辦法等資訊供業者參考。但

在此之前，公務機關與非公務機關仍可先

進行相關準備，檢視是否有不足或未涵蓋

之處。首先，可從盤點目前的資安軟硬體

設備的投資、資安服務的採購與實質效益、

採用的資安制度標準以及相關流程作業，

並參照近年的資安風險威脅，檢視現行資

安防護投資是否有不足或尚需補強深化之

處，更重要的是避免各項資安投資流於僅

有單點防護效果，宜透過作業流程將資安

防護作業由點連成線，由線構成面，達到

整體縱深防禦的資安防護。

資通安全維運作業的 3大環節

為避免流程的設計僅是應付內部與外

部稽核的查核活動、流於形式，建議金融

業者可從「預警與強化作業」、「資安監

控與通報作業」，以及「資安事故與情資

應變作業」等 3 個相關聯的資安維運作業

來檢視與調整現行作業流程。

從 2016 年上半年孟加拉中央銀行的環

球銀行金融電信協會（SWIFT）金融電信網

路遭駭客入侵跨國盜轉帳案例來看。當金
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融業者收到此同業之威脅情資時，負責情

資管理的資安人員將視情資等級進行內部

通報，並針對可能受影響的工作站或主機，

擬定對策，呈報決策主管，進行資安情資

應變作業，或採行風險降低對策，例如限

制工作站對 Internet 的直接存取、建立工作

站專用機上的程式白名單管控機制，或加

強對可能受影響之工作站電腦上的異常訊

息與網路封包之監控通報等。

資安維運人員需要針對預警情資進行

篩選、通報管理階層、盤點對應的資訊系

統、判斷可能的影響，並擬定適當應變對

策方案，快速取得決策階層同意後，投入

資源進行對策所需的應變，並在資安情資

應變完成後，重新檢視該個案應變過程，

並思考是否可回饋到例常的資安強化作

業。例如透過年度資安評估作業，檢查防

火牆或代理伺服器（Proxy）是否有依照規

劃對此類相關工作站正確設定對 Internet 的

存取管控，避免該等工作站遭植入後門程

式時傳送內部機敏資訊到駭客的中繼站；

並因應該規劃設計資安監控規則，以監控

該類工作站的網路連線活動是否有違反防

火牆或代理伺服器（Proxy）對 Internet 的存

取管控規則；再根據此規則確認資安事故

通報與該類資安事故之應變作業程序。

如此從「預警與強化作業」、「資安

監控與通報作業」與「資安事故與情資應
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變」等活動循環落實資安維運作業，累積

的資安經驗有助於提升金融業者面對相關

資安情資的應變活動。

金融資安聯防中心功能何在？

若建立金融資安聯防中心，除了提供

資安監控服務，宜提供以下功能，以強化

其對於金融業者之效益：

一、提供針對性之資安弱點情資通報

未來金融資安中心（F-ISAC）雖然提供

資安情資，但尚未規劃針對個別會員的需

求在通報前事先過濾篩選情資，故預期其

會員未來所收到之情資數量眾多，而與業

者切身相關者寡少，業者自身之資安維運

人員將需要花費許多工時用以過濾情資。

因此，金融資安聯防中心若能對個別業者

提供針對性之資安情資，並予以分類及建

議風險因應之優先等級，將可節省業者相

關人力工時，並提升因應作業之時效性。

二、提供事故處理經驗庫

金融業者間具有競爭關係，對於所遭

受之資安攻擊事件與應變處理方法等詳情

可能不宜與同業共享，但金融業者同為資

安攻擊之熱門標的，各業者所遭遇之攻擊

手法相似性高。因此，金融資安聯防中心若

能將會員遭遇之攻擊事件與應變處理經驗

予以匿名化處理，再提供給其他會員參考，

將有助於提升個別業者事故因應之時效性，

降低損失，並供部署強化措施之參考。

三、與國際資安組織接軌

金融業者拓展全球性業務時將面對國

際化之資安防護要求，可能需要與多個國

際性之資安資訊分享與分析中心介接，以

提供自身之資安情資，或接收國際組織之

資安情資。若資安聯防中心具備與國際資

安中心（ISAC）之介接能力，將可免除金

融業者自行開發與維運介接介面之負擔，

順利與國際接軌。

全面升級資安防護，接軌國際

資安威脅、資安情資攻擊手法瞬息萬

變，駭人的入侵新聞案例更令從業人員面

對巨大的挑戰，《資安管理法》或許會更

增加資安從業人員的責任與負擔，更直接

增加企業營運成本，資安從業人員或許可

藉此爭取更多的資源投入，重新檢視目前

配置的資安軟硬體設備人力與組織架構，

將現有投入或不足之處補強，由單點防護

透過流程作業串聯成線，透過點線相連形

成完整的資安防護面，最後構成整體防禦

縱深，確實落實於資安維護維運計畫與作

業。為使金融業者投入的資安投資更具效

益，宜考量建立金融資安聯防中心，以收

提升資安防護時效、降低損失，以及順利

與國際接軌之綜效。
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