




「公益揭弊者保護法」已於114年7月22日正式施

行，透過立法方式明定揭弊程序，提供揭弊者工

作保障、人身保護、身分保密及責任減免等保護

措施，並設計舉證責任倒置、揭弊抗辯優先調查

等程序保障，確保揭弊者權益不受侵害，以提高

揭弊意願，勇於揭露重大不法弊端，機關應積極

宣導所屬同仁週知，共同營造「安心吹哨」環境。
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📌 鑑於近期發生國家關鍵基礎設施網站遭駭入

侵並遭惡意置換網頁情事，經司法機關調查，

疑為內部人員濫用職務權限所為。可能導致機

敏資訊外洩，對資訊安全威脅甚鉅；若涉及國

家關鍵基礎設施，更將危及國家安全及利益。

應落實下列重點事項:

(一) 強化機關整體資訊安全防護：

１、協調資訊單位定期檢測網頁與伺服器

安全設定，強化防火牆、入侵偵測、

防毒與備份機制，並持續監控異常登

入、異常流量或可疑網域連線紀錄。

２、涉及關鍵基礎設施業務相關系統或機

關重要資料庫，應設置專責人員監控

異常狀況，以防範惡意入侵與資料竄

改。

３、如發生資通安全事件，應依「資通安

全管理法」及「資通安全事件通報及

應變辦法」規定，即時通報並採取應

變處置措施。



(二) 落實資訊使用管理稽核：

１、針對系統存取政策、授權規範及異常

使用行為實施抽查，確保各項權限配

置合理。

２、定期檢視具特殊權限人員、委外維運

人員帳號管理情形，防範越權查詢、

權限濫用或外部滲透。

３、稽核過程如發現異常情形，應即通報

資訊單位及主管機關，並督促追蹤改

善。

(三) 加強委外及廠商資安管理：

１、依行政院公共工程委員會與數位發展

部研訂之「各類資訊（服務）採購之

共通性資通安全基本要求參考一覽表」

及「資訊服務採購作業指引」，提醒

機關於資訊委外採購或維護契約中，

明確納入資通安全管理及責任條款，

並保留稽核及檢測權限。



２、協調資訊單位定期檢視廠商系統維運

作業、權限管理與資安稽核結果，防

止外包人員或系統弱點成為駭侵管道。

(四)提升人員資安防護意識：配合資訊單位辦理

社交工程演練、資安教育訓練與宣導活動，

持續強化同仁資安防護意識
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參考法令:作業要點第四點第三項、第四項

第一項人員於返臺後七個工作日內，應填具赴陸人員返臺通報表，送交所屬機
關（構），機關首長應送交直屬上級機關備查。有具體情事

涉及其他主管機關業務者，移請各相關主管機關處理。各機關（構）發現前項
通報內容未盡完整或有疑慮者，得要求前項人員於一定期間內補正；必要時，
亦得請其說明。
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某日上午，我接到一通自稱「郵局」的電話，對方

不僅知道我的姓名，還說有人冒用我的身分領取普

發現金，並要替我報案。隨後電話被轉接給「刑警」

與「檢察官」，對方語氣嚴肅，甚至加我 LINE，自

稱「陳彥章」。他說我的帳戶遭盜用，還有人以我

的名義購入黃金，需將黃金交由他們鑑定以釐清是

否為贓款。因對方掌握我的個資，我信以為真。當

天下午，一名男子到我家附近向我取走約25兩、價

值約300萬元的黃金。之後，我再聯絡對方時，LINE

已刪除、電話也無法接通，這才驚覺自己遭詐騙，

辛苦多年積蓄被騙走，懊悔不已。

資料來源: https://165dashboard.tw/

最新詐騙案例

《 來電普發不可信，掛斷查證才安心。 》




