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資料來源：清流雙月刊110年5月號

封面故事



廉政案例

資料來源：彰化縣警察局廉政防貪指引

某分局派出所員警因清槍不慎導致槍枝走火的影片竟
在 Line 通訊軟體私人群組瘋傳，從影片的角度來看，疑
似有人從旁側錄，且還有對話聲音，可能是內部人員外流
轉傳，若經查外流影片者為警職人員，除了行政懲處，還
有可能觸犯中華民國刑法第 132條（洩漏國防以外之秘密
罪）。

（一）中華民國刑法第132條（洩漏國防以外之秘密
罪）。

（二）中華民國刑法第 310條（誹謗罪）。

案情概述

對應規範

（一）針對駐地監視器系統設定密碼並律定專人管理與
調閱權限，密碼應定期更新，避免因人員調動致
資料外洩之虞。

（二）利用各項集(機)會，持續加強教育宣導所屬洩密罪
相關規定，重申資訊安全之重要性，切勿以手機或
其他攝影器材翻拍、側錄，以防杜員警違法違紀案
件發生。

（三）新進員警較無保密觀念，需由各級單位主管加強
內部管理及宣導是類行政程序上應遵守之規範。

因應對策

（一）員警對法治觀念不足，欠缺對洩密案例之素養。

（二）內部管理不當，未使同仁養成良好之保密觀念。

風險成因

員警翻拍機關駐地監視器影像檔案並上傳LINE通訊軟體



防範社交工程攻擊

資安宣導

資料來源：臺北市政府資訊局

為防範社交工程攻擊，造成單位機密外洩，
請注意下列事項：

一、使用公務手機時，勿開啟不明來歷之郵
件/簡訊。

二、開啟郵件前，請確認主旨是否與本身業
務相關或與來信者確認。

三、不明寄件者、不明郵件、不明超連結、
不明附加檔案，請確認真實性，勿隨意
開啟。

四、社交工程攻擊喜歡用「聳動標題、打折
優惠促銷活動、結合新聞時事…等吸引
人注意力、好奇心及混淆人心之事件」
進行釣魚詐騙，此類郵件開啟前，請仔
細確認寄件者真實性。



「檔案文書」常見違失及建議事項

公務機密

資料來源：宜蘭地政事務所

• 公文處理作業不周延：未設置查調閱檔案資料登記簿、
未有專人負責管理公文收發保管、檔案借調尚未使用電
腦線上申請調案紀錄表、檔案調卷登記簿調閱日期未填
寫年月日。

• 機密文書未設置專櫃保管或未上鎖：機密文書僅以專卷
保管，未以專櫃保存、機密文書未收妥。

• 機密文書未定期辦理清查作業：機密文書未定期辦理檢
討清查，俾進行機密等級變更或註銷及後續銷毀作業。

• 檔案資料室進出管制不周延：進出檔案室未落實管制措
施、檔案存放或非對外公開之處所因與民眾洽公地點相
鄰，未張貼警告標語，恐有民眾誤入。

• 廢棄之機敏性文件未徹底銷毀：未依規定銷毀設有個資
之文件。

• 機關同仁調閱公文檔案後，擅改已歸檔公文內容。

常見違失：

• 公文收發保管應有專人負責管理：定期辦理機密文書清
查，逾期檔案銷毀應注意密件公文有無依規定先行辦理
機密等級變更或註銷。

• 廢棄機敏資料應澈底銷毀，不可當回收紙再利用，並以
宣導方式強化同仁對於一般廢棄公文、稿紙及影印紙之
使用管理觀念；另公文應置專櫃保管收妥，避免置於隨
手可取之處。

• 檔案資料室應管制人員進出，調閱檔案應設置登記簿俾
利追蹤管制，並應加強注意歸檔文件之塗改，避免同仁
調閱公文檔案後，擅改已歸檔公文內容之情事發生。

建議事項：



LINE上冒用疾管署或疾管家名義成立之社群，籲請
民眾勿受騙加入

抗疫防詐

資料來源：衛生福利部疾病管制署

中央流行疫情指揮中心表示，針對近日有惡意人士
冒用疾管署或疾管家名義成立社群，誘使民眾加入一
事，指揮中心嚴正澄清，疾管家LINE官方帳號僅有一個
( 前 方 有 盾 牌 標 誌 者 ，
https://page.line.me/taiwancdc)，民眾可透過疾病管
制署全球資訊網首頁加入正確疾管家社群，籲請民眾勿
受騙，加入冒名社群。

指揮中心重申，冒名
社群遂行詐騙行為，可能
違反刑法第339條之4的加
重詐欺罪，可處一年以上
七年以下有期徒刑，得併
科100萬元以下罰金，提
醒民眾勿以身試法。



廉政宣導



消費宣導

疫情三級警戒下，民眾可能因為害怕群聚、位於疫情熱點、被
隔離或經濟拮据等待紓困等原因，致未能如期繳費，行政院消費者
保護處為維護該等民眾之通訊權益，已請國家通訊傳播委員會協調
電信業者暫緩斷訊或停話，至疫情降級為止。

五大電信業者於疫情三級警戒期間，依各自之企業規模與可承
受之風險範圍提供便民措施如下：

一、提供非接觸式繳費方式：包括信用卡、活期帳號及Bar Code條
碼等行動支付繳費，語音IVR繳費，官網或APP線上繳費等。

二、電信費用緩繳措施：

（一) 中華電信股份有限公司：本（110）年5月19日至同年6月
30日執行暫緩催費與停話（訊）措施，該期間未繳款
（不含代收Google及Apple等非電信電子商務費用）之
用戶，該公司將不催、不停、不拆。（24小時客服專線
123或手機直撥0800-080123）

（二）台灣大哥大股份有限公司：對於身處疫情熱區不便外
出、或是正在進行居家隔離之用戶，以及防疫第一線的
警消醫護工作人員，都可透過手機直撥188免費客服專線
申請「暫緩電話費帳單催繳與停話」作業，在本年6月30
日前暫緩繳費。

（三）遠傳電信股份有限公司：本年5月18日至6月30日已針對
雙北疫情熱區執行暫緩催收及暫緩停話，適用時間和地
區，將視疫情狀況予以調整。並放寬客戶繳款時間，以
利因疫情三級警戒不方便出門（含醫護、居家或檢疫
中）、無法使用線上繳款者，個案提供延緩繳款或分期
繳納；針對無薪假或經濟困難者，亦提供之，以減輕客
戶負擔。（手機直撥888或123）

（四）亞太電信股份有限公司：個案受理暫緩催費及停話。
（手機直撥免費專線999或0809-050-982）

（五）台灣之星電信股份有限公司：用戶受疫情影響若繳費困
難有緩繳需求時，將視個案酌情處理。（0800-661-234
或手機直撥123）

資料來源：行政院消費者保護會



《幸福．勻勻仔行》片中以中小企業老闆(由金鐘雙料影
帝游安順主演)與女兒特助，在職場理念與家庭生活的互動為
故事主軸。透過父女間的對話，以及一段深藏已久的往事，點
出企業誠信經營的背後，所肩負的社會責任與正向價值，源自
於簡單的一句臺灣話「勻勻仔行，腳踏實地」。女兒特助依循
著相同做人做事的道理，承襲父親的堅持，最後究竟能否度過
難關，讓我們在微電影裡尋找答案。

法務部廉政署為增進社會對誠信
經營的關注，倡議企業重視商譽、善
盡社會責任，109年推出「企業誠
信」微電影《幸福．勻勻仔行》，透
過柔性的故事鋪陳，讓大眾都能認同
而引起共鳴，進而達成取之於社會、
回饋於社會的正向循環，同時也讓企
業體認到「誠信，是最踏實的路」。

(影片連結：https://www.youtube.com/watch?v=zf7SD17o8jI)
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