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封面故事

(資料來源:清流雙月刊111年1月號)



廉政案例

涉侵占民眾平板電腦新北警遭清查
送辦自請離職

〔記者闕敬倫／新北報導〕內政部警政署保一總隊支援新北市
中和警分局偵查隊的陳姓員警，今年6月協助辦理拾得遺失物
業務，不僅未依規定入庫，還私自將民眾撿到的平板電腦帶回
家，經分局內部清查，由新北市政府警察局政風室依法送辦，
陳員7月底已自請離職。

據了解，前陳姓警員為保一支援中和分局偵查隊員警，平時主
要業務為協助校園安全及犯罪宣導工作，今年5、6月期間，國
內遭逢武漢肺炎疫情，警察機關實施分流上班，陳員被指派協
助辦理民眾拾得遺失物業務。

6月中旬，陳員受理一台民眾拾獲的平板電腦，竟製作不實書
函稱已發還物主，還將平板私帶回家，之後拾獲人去電中和偵
查隊，詢問平板電腦的發還狀況；經偵查隊承辦人查詢，發現
該平板電腦竟尚未發還，且陳員未依規定將遺失物入庫保管，
後續向單位主管通報，偵查隊也展開內部調查，並調閱駐地監
視器，確認陳員涉嫌違法，遂陳報警察局督察室及政風單位。

新北市政府警察局政風室後續調查，依《貪汙治罪條例》竊取
或侵占職務上持有之非公用私有器材、財物及刑法《公務員登
載不實罪》，將陳員移送新北地檢署偵辦；而陳員涉案遭送
後，7月底已向中和警分局提出報告，主動請辭。

資料來源：自由時報〔記者闕敬倫／新北報導〕



資安宣導
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一、高權限帳號存取管控

1.確認高權限帳號近期登出入記錄是否有異常狀況。

2.更改高權限帳號密碼，確保密碼設定符合複雜性原則，避免字符轉

換情況發生。

3.限定帳號使用範圍，或利用群組原則設定僅能登入特定主機，例如

網域管理員帳號僅能登入網域管理伺服器進行管理。

4.採用多因子驗證，高權限帳號要透過兩種以上的認證機制之後，才

能得到授權。

二、遠端連線、委外廠商、網路硬碟與移動裝置存取管控

1.針對相關系統連線與遠端存取透過防火牆設備嚴謹控管，僅允許固定

來源連線，避免遭駭客藉由跳板嘗試入侵。

2.外部網路透過 VPN連線內部網路以達到安全加密的連線。

3.依據各單位不同業務考量提供不同資料檔案存取權限與連線網段，

確保機敏資料安全性。

4.限定委外廠商外部連線存取機制，限縮其連線來源與目標，竊強烈

建議僅允許限定時段作業，於作業完成後關閉連線許可，同時管控

與監視其對內部的存取行為。

5.檢視網路硬碟與共用資料夾之使用者存取權限，避免非必要使用存

取。

6.針對移動設備進行存取管控，限定僅能使用授權裝置與鎖定非授權

存取，使用移動設備前應先檢查是否感染惡意程式。

7.針對移動設備進行存取管控，限定僅能使用授權裝置與鎖定非授權

存取。

三、資通訊系統排程設定與派送機制

1.檢視近期排程設定與派送紀錄是否有異常狀況。

2.針對新增特權帳號（事件識別碼：576 / 4672）、GPO的新增異

動（事件識別碼：566 / 5136、5137）、排程的新增異動（事件識

別碼： 602 / 4698）、稽核紀錄服務停止（事件識別碼： 6006）、

稽核記錄刪除（事件識別碼：517 / 1102）強化監控。

針對勒索病毒事件建議強化措施



資安宣導

(資料來源:臺北市政府資訊局)

四、資料備份與企業營運持續計畫（BCP）
1.檢視重要系統備份頻率，建議遵循 3-2-1原則來定期備份檔案。此原則要
求以兩種不同格式建立三個備份，並在異地儲存一個備份。同時重要機密
的資料備份，應使用加密方式來保護。

2.確認企業營運持續計畫（BCP）執行完善化，確保重要核心系統可達到高
可用性、業務持續與災難恢復之能力。

五、程式版本與弱點修補
1.確認作業系統及應用程式更新情況，避免駭客利用系統/應用程式安全性
漏洞進行入侵行為。

2.確認所有主機防毒軟體是否安裝以及更新狀況，未安裝與更新者應即時處
理。

六、資安意識宣導
1.強化相關人員網路安全認知，避免點選釣魚郵件，同時使員工具備保護數
據資產、辨識安全威脅和高風險行為的能力。

2.針對網芳之共享資料夾建議盡量不使用，如要使用應設定密碼存取，避免
遭惡意程式存取利用。

3.宣導若發現疑似遭受勒索病毒感染時，應立即關閉電腦並切斷網路。
4.若發現疑似遭受勒索病毒感染時，建議重新安裝作業系統與應用程式，且
確認已安裝至最新修補程式後，再還原備份的資料。備份資料在還原至電
腦之前，應以防毒軟體檢查，確保沒有殘存的惡意程式。

5.宣導同仁重要資料採用離線備份。



公務機密

一、案情概述
「公事家辦無人問，一旦洩密天下知」某政府機關主管習慣將

經手（包含屬下陳核及其他課室會辦文件）公文之電子檔拷貝留
存備用，並經常以隨身碟再將其拷貝至家中電腦硬碟儲存運用。
孰料，其家用電腦早遭駭客植入後門程式而不自知，以致長期大
量經手之機密文書陸續外洩，直至情治單位查獲上情且依法偵辦
時，方知事態嚴重卻為時已晚。事發後某民意代表召開記者會對
其所屬機關嚴詞抨擊，經各媒體大幅報導，損害政府機關形象。

二、案例解析
近年資訊安全漸獲各政府機關之重視，相繼購置更新資訊系

統之防火牆及防毒軟體等設備，並加強實施各項資訊稽核、宣導
及訓練，因此各機關資訊系統之防護能力也相對提昇。然而，公
務員將公事攜回家中處理之情形仍屢見不鮮，惟家中個人電腦畢
竟防護力較低，且與其他成員共用容易遭駭客入侵而不自知。本
案中該主管私下將機密文書攜離辦公處所，實已具行政責任，嗣
因家中電腦遭駭客入侵致機密文書外洩，更須負刑事責任，對機
密維護及機關形象造成極大之傷害。

三、相關法規
(一)文書處理手冊第76點第7項「一般保密事項規定如下：

(七) …因職務而持有之機密文書，應保存於辦公處所，並隨時檢
查，無繼續保存之必要者，應繳還原發單位；無法繳回者應銷毀
之。」
(二)刑法第132條第1、2項「公務員洩漏或交付關於中華民國

國防以外應秘密之文書、圖畫、消息或物品者，處3年以下有期
徒刑、拘役或3百元以下罰金。因過失犯前項之罪者，處1年以
下有期徒刑、拘役或3百元以下罰金。」
(三)個人資料保護法第18條「公務機關保有個人資料檔案者，

應指定專人辦理安全維護事項，防止個人資料被竊取、竄改、毀
損、滅失或洩漏。」

公事家辦之風險暨春節期間加強注意事項

(接續次頁)



公務機密

四、策進作為
由本案例可知，無論係故意或過失洩漏公務機密，其所承擔

之刑事責任及行政責任皆極為沈重。如今網路駭客無所不在，防
不勝防，而電腦、網路又係現今不可或缺的公務必需品，因此更
應審慎使用。如需另為備份時，請以光碟燒錄儲存，勿將檔案資
料暫存於家用電腦中，以防止駭客入侵竊取機密資料，導致須背
負洩漏公務機密之罪責。

五、春節期間加強注意事項
(一)加強注意保密規定，公務機密資料非經權責主管人員核准，
不得複製及攜出辦公處所，且切勿將機敏公文存於隨身碟攜
回家中辦理。
(二)實施公文收發、檔案管理稽核抽查作業，並針對機密文書傳
遞過程可能產生疏漏環節，加強維護措施。
(三)保密通訊設備應實施檢核，機敏文件內容應避免電子傳輸，
以杜絕公務機密外洩情事。
(四)就電腦週邊設備實施保密安全檢查，積極蒐報網路安全情資
及影響國家安全之資安事件，加強資安宣導及檢測。
(五)機關資訊部門請加強委外廠商之監督，並注意連續假日期
間電腦機房門禁管制措施及監視設備是否正常。
(六)遇有重大資安異常案件，應立即通報資訊單位，並循行政院
國家資通安全會報資安事件通報應變作業流程辦理。
(七)遇有重大疑似洩漏一般公務機密案件，應立即查明洩密管
道，迅謀補救，防堵危害擴大。

(資料來源:花蓮縣政府消防局)



壹、案例故事

添財是泰國人，在102年的時候以移工名義來臺工

作並且居留，但是後來在104年間，因為不滿雇主的管

理方式，添財未告知雇主就自己離開了服務處所，並且

一直在外違法打工。移民署依照雇主的通報，將添財註

參為行方不明，再依勞動部廢止聘僱公文，廢止了居留

許可。添財在外違法工作期間，結交了一名同樣是在臺

灣工作的泰國籍女友，兩人經過2年交往，互相扶持，情

深義重。後來在106年間，添財女友不幸車禍住院，添

財又遭到移民署查獲歸案，添財因為是失聯移工身分，

所以被依規定收容在收容所，等待遣返出國。添財難擋

對女友思念之情，遂寫了一封充滿愛意的情書給女友，

並交由收容所寄發，收容所專責管理人員阿華因為深諳

泰文，開拆信件檢查，並利用檢查添財信件時機，細細

閱讀情書內容，事後不斷向人稱讚添財文情並茂。添財

得知收容所專責管理人員將自己信件開拆並充分閱讀，

心中不斷納悶，管理人員閱讀收容人信件，是對收容人

隱私權的嚴重侵害，管理人員詳細閱讀自己信件之行為

是否合法？臺灣法令對此有無相關規定？

貳、爭點

管理人員檢查收容人信件，是否包括詳細閱讀信件

內容？在何種條件下才能詳細閱讀信件內容？添財如對

管理人員閱讀其信件一事不服，有無相關救濟管道，以

避免日後寫的情書再被他人閱覽？

參、人權指標

一、《公民與政治權利國際公約》第17條第1項規

定，任何人之私生活、家庭、住宅或通信，不得無理或

非法侵擾，其名譽及信用，亦不得非法破壞。

二、《公民與政治權利國際公約》第2條第3項第 1

款規定，確保任何人所享本公約之權利或自由如遭受侵

害，均獲有效之救濟，公務員執行職務所犯之侵權行

為，亦不例外。

人權宣導

(接續次頁)

情書



肆、國家義務

一、各締約國的報告往往都沒有顧及締約國都必須

保證「在其領土內和受其管轄的一切個人，都享有《公

民與政治權利國際公約》所承認的權利。一般而言，本

公約所訂各項權利適用於每個人，不論國家間對等原

則，亦不論該個人的國籍或無國籍身分(人權事務委員會

第15號一般性意見第1段)。

二、各締約國在其報告內應該注意外國人的法定地

位和實際地位。《公民與政治權利國際公約》已在內載

的權利方面給予外國人一切保護；各締約國在其立法上

和實踐上均應適當遵守本公約的規定。這樣才能大大改

善外國人的地位。各締約國均應確保在其管轄範圍內的

外國人都能知道本公約的條款和所規定的權利 (人權事務

委員會第15號一般性意見第4段 )。

伍、解析

依據內政部移民署「寄發受收容人書信標準作業流

程」 規定，受收容人申請寄發中文書信由收容區管理員

實施檢查、外文書信則轉請戒護人員洽通譯協助譯讀檢

查後陳報執勤官複檢。書信內容經檢查有妨害管理秩序

或收容安全之虞者，不予寄發。又內政部移民署「收容

管理工作手冊」規定，一般書信、賀卡由專責管理人員

初審送收容管理中心（專勤隊）執勤官複審後，造冊登

記寄發，檢查內容應注意有無消極厭世、脫逃意圖、所

內勤務安排、舍房位置或妨害單位信譽及影響戒護安全

等情形。準此，案例中收容所專責管理人員阿華，利用

檢查添財信件有無自戕、脫逃傾向及洩漏機敏資訊之時

機，仔細閱讀添財的情書內容，似難謂違反上開規定。

人權宣導

(接續次頁)



又依監獄行刑法第74條第1項及第2項規定：「受刑

人寄發及收受之書信，監獄人員得開拆或以其他適當方

式檢查有無夾藏違禁物品。前項情形，除法律另有規定

外， 有下列各款情形之一者，監獄人員得閱讀其書信內

容。但屬受刑人與其律師、辯護人或公務機關互通之書

信，不在此限：1、受刑人有妨害監獄秩序或安全之行

為，尚在調查中。2、受刑人於受懲罰期間內。3、有事

實而合理懷疑受刑人有脫逃之虞。4、有事實而合理懷疑

有意圖加害或騷擾他人之虞。5、矯正機關收容人間互通

之書信。6、有事實而合理懷疑有危害監獄安全或秩序之

虞。」，依司法院釋字第756號解釋意旨，監獄未斟酌

受刑人個案情形，一律閱讀書信之內容，顯已對受刑人

及其收發書信之相對人之秘密通訊自由，造成過度之限

制。故修正草案第74條第2項明定有該條項各款情形之

一者，監獄人員始得閱讀書信內容，以符比例原則。

綜上所述，依據監獄行刑法第74條第1項及第2項規

定，監獄人員對於受刑人寄發之信件原則上僅得「檢查

有無夾藏違禁物品」；倘受刑人信件有同法第74條第2

項各款規定之情形時，監獄人員方得閱讀受刑人之書信

內容。在監獄服刑之受刑人，尚受有秘密通訊自由之保

障，則受收容處分之外國人，更無剝奪其通信隱私權之

理。是以內政部移民署似應修正收容相關法令，規範收

容管理人員閱讀收容人寄發信件內容之時機及要件，以

確保受容人之秘密通訊自由。

人權宣導

(資料來源:內政部移民署108年人權教材)



(資料來源:行政院消費保護會)

消費宣導

泰國列入非洲豬瘟疫區海關強化邊境查緝防範疫情

財政部關務署表示，根據非洲豬瘟中央災害應變中心最新消

息，泰國政府於111年1月11日宣布發現非洲豬瘟，歐洲地區之

義大利及北馬其頓也在近日確認發生非洲豬瘟。面對國際疫情蔓

延，且農曆春節即將到來，海關持續加強查驗來自非洲豬瘟疫區

等高風險國家之貨物、郵包及旅客行李，與行政院農業委員會動

植物防疫檢疫局(下稱防檢局)等查緝機關強化合作，阻絕疫情於

境外。

關務署指出，海關自110年8月24日至111年1月10日，查獲

並經防檢局確定為豬肉製品計527件569.489公斤。以運輸管道

區分，郵包查獲437件418.882公斤最多，其次為空運快遞貨物

查獲52件131.897公斤。以查獲來源地區分，則以中國大陸(含

香港)查獲304件268.976公斤最多，其次為泰國查獲94件94.974

公斤。查獲物品以豬肉香腸、月餅等含豬肉烘培製品及炸豬皮為

大宗。

關務署強調，海關近三年來於中秋及春節前查獲豬肉製品件

數及數量均明顯增加，且自110年12月中迄今已連續查獲3件泰

國進口郵包夾藏豬肉香腸，移送防檢局檢驗確認帶有非洲豬瘟病

毒。為因應疫情威脅加劇，海關持續與中華郵政合作將泰國、越

南及中國大陸等自疫區等高風險來源地進口郵包分流查核，落實

執行100%X光檢視，並於春節前加強郵包查驗比率，如查獲豬

肉製品等應施檢疫物，均移送防檢局依動物傳染病防治條例相關

規定處分。

關務署籲請民眾不要上網購買境外肉製品等應施檢疫物，自

國外返鄉探親也不要攜帶應施檢疫物，更要提醒境外親友絕對不

能寄送含應施檢疫物之快遞或郵包。民眾如收到郵遞寄送輸入之

應施檢疫物，應即送交防檢局及其轄區分局銷毀，未送交者將依

動物傳染病防治條例第45條規定，處以新臺幣3萬元以上15萬元

以下罰鍰。請勿以身試法，全民共同守護臺灣農畜產業。
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