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桃園市桃園區公所

112年5月廉政電子報
廉政、安全及機密維護專刊
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法務部廉政署南部地區調查組偵辦澎湖縣政府建設處蔡○○涉犯貪污治罪條例案件，業經臺灣橋頭地方法院判決有罪。 
蔡○○自民國84年起擔任澎湖縣政府專業臨時人員，負責承辦澎湖縣內建築物公共安全檢查及建築物內部裝修材料改善合格證明之審查作業，徐○○則係某室內裝修企業行之負責人，亦為某建築物公共安全檢查有限公司聘任之專業檢查人員，徐○○受理澎湖縣業者委託辦理建築物公共安全檢查申報之業務，為使不符相關建築法規規定之建築物公共安全檢查申報案件得以順利完成申報，自108年間起多次交付新臺幣(下同)1萬元至2萬元不等之賄款予蔡○○，不法所得合計10萬5,000元。

案經臺灣橋頭地方法院審理後，認被告蔡○○涉犯貪污治罪條例第4條1項第5款之違背職務收受賄賂等罪嫌，處有期徒刑1年10月，褫奪公權2年，緩刑5年；徐○○涉犯貪污治罪條例第11條第4項、第1項之違背職務交付賄賂等罪嫌，處有期徒刑10月，褫奪公權1年，緩刑3年。(內容摘自法務部廉政署網頁)
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善用納稅者權利保護官服務 保障自身權益 
    高雄關表示，財政部關務署所屬各關均設立納稅者權利保護官（下稱納保官），提供業者相關諮詢與協助，以增進徵納雙方良性溝通，並呼籲業者可多利用網路申請納保相關服務。

    關進一步說明，納稅者權利保護法係屬特別法性質，凡涉及納稅者權利保護事項者，得優先適用該法規定。納稅者如與稅捐稽徵機關發生稅務爭議，認為個人權益受到損害或欲依法提起行政救濟時，皆可申請納保官協助，受理項目有：一、請求溝通與協調。二、申訴陳情案件。三、救濟諮詢協助案件。納稅者如有需要，可至該關網站「納稅者權利保護專區」之「我要申辦納稅者權利保護事項」網頁線上提出申請，或利用「納稅者權利保護專區」所提供之納保官姓名、聯絡電話及地址，逕向納保官以口頭或書面提出申請，以維護自身權益，高雄關納保官將竭誠為您服務。 (內容摘自行政院消費者保護會網頁）
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個人資料外洩時，公務機關或非公務機關是否有通報或告知當事人之義務？
    公務機關或非公務機關管理之個人資料，如有被竊取、洩漏、竄改或其他侵害者，應於查明後通知當事人（本法第12 條規定），以使當事人得以知悉個人資料遭違法侵害之情事，以及時採取補救措施或提起救濟。至於通知之方式，依本法施行細則第 22 條規定，應即時以言詞、書面、電話、簡訊、電子郵件、傳真、電子文件或其他足以使當事人知悉或可得知悉之方式為之。但通知需費過鉅者，得斟酌技術之可行性及當事人隱私之保護（不揭示可直接或間接識別當事人之個人資料），以網際網路、新聞媒體或其他適當之公開方式為之。通知之內容，應包括個人資料被侵害之事實以及已採取之因應措施，以使當事人得有效採取適當補救措施以降低損害之擴大。
（內容摘自法務部編印個人資料保護法規及參考資料彙編）
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偵破國內知名線上影視公司遭駭客入侵案
(一)國內知名線上影視公司於本(112)年1月24日農曆年假期間遭不明人士入侵公司網路，並惡意刪除公司之營業用資料庫及提供影音服務之雲端虛擬伺服器，若未能及時修復造成客戶群流失，該公司將面臨倒閉命運，故緊急召回半數員工於連假期間連續數日漏夜搶修、幸相關伺服器均回復正常運作提供服務，初步估計此次駭客入侵事件造成服務中斷損失及重新恢復營運成本之財損近新臺幣3千萬元，經分析該公司防火牆日誌紀錄，顯示係駭客盜用員工帳號登入內部網路，再對該公司部署於亞馬遜與Google雲端空間的營運資料進行破壞。

(二)案由刑事警察局電信偵查大隊(第一隊)及臺北市政府警察局刑事警察大隊(第七隊)共同成立專案小組，報請臺灣臺北地方檢察署指揮偵辦。經分析入侵日誌紀錄，鎖定設籍基隆市之陳姓資訊工程師涉嫌重大，調查發現陳嫌於112年1月24日凌晨隨機入侵臺北市松山區某商家Wi-Fi無線網路溢波後，盜用被害公司在職員工帳號連線防火牆設備進入內部網路，再以管理階層員工帳號登入亞馬遜公司AWS(Amazon Web Services) Google GCP(Google Cloud Platform)等雲端空間刪除被害公司之雲端伺服器與資料庫資料，隨後駕車返回基隆市住處，再度使用相同手法發起第二波破壞行動。

(三)經向臺灣臺北地方檢察署及該管法院聲請核發拘票及搜索票，於本(112)年2月20日拘提犯嫌陳姓工程師到案，陳嫌表示渠曾訂閱被害公司之線上影視服務，後因故未再續訂卻仍持續收到該公司之廣告推播訊息不堪其擾而犯案，並對渠之不法犯行深感懊悔，案經解送臺灣臺北地方檢察署，承辦檢察官諭令犯嫌陳姓工程師交保候傳，警方持續清查是否尚有其他公司受害。

(四)未經合法授權登入他人網路並任意刪除電磁紀錄已構成刑法妨害電腦使用罪，不但可能面臨刑事罰則，後續尚須面對被害人鉅額求贘告訴，在此呼籲民眾切莫因一時情緒失控、逾越法律界線，令自己陷入司法囹圄。
(五)本案偵辦過程發現一般商家為提供顧客便利的Wi-Fi上網環境，經常以店家可公開查詢的電話號碼做為連線密碼，以致宵小有機可趁，於非營業時間利用商家美意做為駭侵他人內部網路、破壞重要數位資料的犯罪跳板，刑事局呼籲一般民眾及商家應強化資安意識，提升Wi-Fi分享器的連線安全層級，避免自家網路淪為駭客入侵他人電腦網路的不法工具；刑事局亦將持續追查網路惡意入侵及損壞他人電磁紀錄之不法犯行，積極查辦，打擊不法，依法究辦。
 (內容摘自刑事警察局網頁)
              桃園區公所政風室關心您
廉能是政府的核心價值，

貪腐足以摧毀政府的形象

，公務員應能堅持廉潔，

拒絕貪腐。

法務部廉政署檢舉服務專線:0800-286-586
檢舉傳真專線:
(02)2562-1156
桃園市政府政風處：

(03) 3322783（電話）、(03) 339-1597（傳真）

桃園市桃園區公所政風室：

(03)3322172（電話）、(03)3330958（傳真）
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