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[bookmark: _GoBack]國 家 機 密 維 護 宣 導 重 點
	宣導類型
	宣導項目

	涉及國家機密人員應行注意事項
	一、涉及國家機密人員出境，應依國家機密保護法施行細則第三十二條第二項規定向（原）服務機關或委託機關提出申請，如進入大陸地區，並應依臺灣地區與大陸地區人民關係條例(下稱兩岸條例)等相關規定辦理。
二、涉及國家機密人員，屬兩岸條例第九條第四項各款人員之身分者，進入大陸地區返臺後，應依同條例第九條第五項規定向（原）服務機關或委託機關通報。
三、涉及國家機密人員受強暴、脅迫、利誘或其他手段，致有違反國家機密保護法或相關法令之虞，應立即通報（原）服務機關、委託機關。
四、涉及國家機密人員應確實遵守相關法令規定，不得從事妨害國家安全或利益之活動，應注意維護國家機密，嚴防洩漏我方重大公共建設、產業、科技資訊（如國防、科技資訊等），並對境外人士之要求應提高警覺。
五、涉及國家機密人員調離職務時，應將所保管之國家機密，逐項列冊點交機關首長指定之人員或檔案管理單位主管。

	國家機密維護措施
	一、辦理國家機密文書之簽擬稿、繕印打字時之廢件、或誤繕誤印之廢紙及複寫紙等，應由承辦人即時銷毀之。不能即時銷毀時，應視同複製品，依國家機密保護法第十八條規定保護之。非經權責主管人員核可，不得攜出辦公室外。
二、如有必要使用電子通信工具商談、傳遞國家機密公務時，應使用政府權責主管機關配發之保密裝備，嚴禁以行動電話或未加密之普通電話等未經政府權責主管機關核發或認可之通信、資訊保密裝備或加密技術商談、傳遞國家機密。
三、國家機密之保管方式如下：
(一)國家機密應保管於辦公處所；其有攜離必要者，須經機關首長或其授權之主管人員核准。
(二)國家機密檔案應與非國家機密檔案隔離，依機密等級分別保管。
(三)國家機密應存放於保險箱或其他具安全防護功能之金屬箱櫃，並裝置密鎖。
(四)國家機密為電子資料檔案者，應以儲存於磁（光）碟帶、片方式，依前三款規定保管；其直接儲存於資訊系統者，須將資料以政府權責主管機關認可之加密技術處理，該資訊系統並不得與外界連線。
四、為防制無關人員接近或獲取國家機密資料，其存置場所或區域，得禁止或限制人員或物品進出，並為其他必要之管制措施。

	其他事項
	其他有關洩漏或違反國家機密保密規定相關案例、檢討研析及補救措施。


附註：各機關得依業務特性自行增（修）訂宣導項目及重點。
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