公務機密維護 - 行動裝置資通安全注意事項
	行動裝置存在資安威脅徵兆

	(一)電池壽命變短

	(二)通話經常不尋常中斷

	(三)電信費用異常

	(四)自動下載軟體

	(五)手機效能變差


	行動裝置資安防護建議

	軟體下載與使用
	•僅安裝來自可信任來源之軟體
•注意軟體安裝時所要求之權限是否合理
•定期進行軟體更新或修補作業
•安裝資安防護軟體

	資料保護
	•注意資料備份與加護防密
•安裝具"可遠端定位並進行資料清除"功能的資安軟體
•注意廢棄行動裝置之資料處理

	連線功能設定
	•小心使用公開的無線Wi-Fi網路
•小心使用藍芽(Bluetooth)功能
•小心使用全球定位(Global Positioning System,GPS)功能
•小心使用進場通訊(Near Field Communication,NFC)功能

	設定行動裝置密碼自動鎖定功能

	其他
	•請勿修改或破解行動裝置之安全措施
•請勿利用行動裝置進行重要交易行為


